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1.Uvod

Šta je e-poslovanje?

Generalno elektronsko poslovanje je korišćenje računara u sprovođenjuposlovnih procesa. Danas sa razvojem Interneta dobija dimenziju novih organizacionih i poslovnih procesa koji nastaju stvaranjem novih mogućnosti kao:

· Nov, interaktivan način za pristup tržištu i partnerima, istovremeno na lokalnom i globalnom nivou. 

· Mogućnost obavljanja određenih poslovnih procesa van preduzeća. 

· Dostupnost izobilju informacija - sa moćnim elementima pretraživanja i automatskom analizom. 

· Novi modaliteti poslovnog udruživanja, finansijskih transakcija i obavljanja poslovnih procesa 
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2. Historiski razvoj

Prva elektronska transakcija izvedena je u maju 1994. godine. Protekli period od deset godina je za oblast komunikacija ogroman i desilo se puno novih stvari.

Historija e-poslovanja je kratka i burna. Kao i sa svim internet stvarima, i ovdje se očekivala nagla explozija primjene elektronskog transfera novca. Na opšte razočarenje novopečenih digitalnih multimilionera, stvari su išle sasvim druguim tokom. Pošto je u svemu iz ove oblasti Amerika prva , ovdje ćemo navesti podatke iz te zemlje. Prve godine po aktiviranju ovog servisa (1995) očekivalo se da značajan dio široke potrošnje pređe na online transakcije. Od iznosa 2,3 biliona USD koje su amerikanci potrošili na maloprodaju, 75 milijardi je prodato kataloškim (poštom), a manje od milijarde putem interneta. Glavni kamen spoticanjaje bila je dosta velika mediska rasprava o aspektima sigurnosti. Tek 1997. dolazi do značajnijeg povećanja e-poslovanja. Osnivaju se i legendarne Web prodavnice Amazon.com . Slijedeće godine on dostiže 13 milijardi USD i svodi se na web kupovine knjiga , elektronskih komponenti, nosača zvuka , video kaseta i softverskih proizvoda.

Nasuprot skokovima na tržištu široke potrošnje, e-poslovanje u oblasti buissnes to buissnes (B2B) je imalo polagan, ali stalan rast tokom 1999. godine velike kompanije kao cisco i IBM su više od polovice svog prometa obavljale online transakcijom. Taj trend se nastavlja i u 2000.g kada e-razmjena posao poslu  dostiže 100 milijardi USD. Danas možemo reći da nema ni jedne ozbiljne kompanije u SAD, a i ostatku svijeta, koja značajan dio svog novčanog poslovanja ne obavlja putem interneta. Razlozi su jenostavni : niži troškovi, manja šansa za grešku ljudskog faktora, ekološki pristup, potpuno uklapanje u filozofiju JIN just in time( baš na vrijeme)

U BIH i susjednim zemljama situacija nije ni nalik svjetskim trendovima. Za to postoje mnogi razlozi, od kojih navodimo samo neke: skupa i ne kvalitetna infrastruktura (iznajmljivanje linije, zemaljska telefonija), relativno skupa računarska oprema, nizak nivo opšte informisanosti, nedostatak znanja itd. S druge strane, moramo istaknuti da je ova tehnologija jako korisna upravo za mala tržišta i nejake ekonomije. Brži protok roba (online trgovina) i ubrzanje protoka novca skračuje ciklus obrta kapitala i direktno utiče na bruto društveni proizvod.

Zemlje Jugoistočne Evrope bi morale izgraditi strategiju  i poticati razvoj neophodne tehnološke i administrativne infrastrukture za omasovljenje e-poslovanja u svim njegovim oblicima. Kada bacimo pogled na postojeće stanje, čak i BIH koja je najnerazvijenija, komercijalne banke su otpočele primjenu e-poslovanja

3.Filozofija

Elektroničko poslovanje je nova filozofija razvoja gospodarstva putem mreže i Interneta. Kao filozofija potiče iskorištavanje svih resursa jedne zemlje i konkurentnost na domaćem i međunarodnom tržištu te uključenje u globalnu trgovinu. Filozofija se temelji na znanju, kreativnosti, učinkovitom menadžmentu te strategiji države i gospodarstva Jedna od grana je i elektronička trgovina koja kao specifičan dio elektroničkog poslovanja (e-business) započinje kad trgovac omogući kupcu naručivanje proizvoda putem Interneta. U udobnosti svog doma kupac može naručivati sve vrste proizvoda koji se pritom dostavljaju ili šalju u kupčev dom ili radno mjesto.

Elektroničko poslovanje obuhvaća obradu i razmjenu poslovnih informacija između gospodarskih subjekata u nacionalnom i globalnom okruženju putem informacijskih tehnologija. 
Poslovanje se odvija putem poslovnih procesa u digitalnom obliku. Digitalna pismenost omogućuje poboljšavanje usluga za korisnike reduciranjem vremenskih ciklusa, dobivanjem boljih rezultata od ograničenih izvora, te stvarnim trgovanjem. E-business (E-commerce) povezuje kupce, prodavače, opskrbljivače i zaposlene na način koji se nikad nije mogao postići u klasičnoj obradi.
 


Internet kao globalna mreža informacija i podataka omogućuje brz plasman roba ili usluga te rast gospodarstva svake zemlje.

Odnosi sa korisnicima

Najnovija istraživanja kompanije Gartner Inc. ukazuju da će lojalnost potrošaća dostići najniži dosadašnji nivo između 2003. i 2006. godine.

Već danas, korisnici usluga e-Commerce kompanija, jednostavno kao nikada ranije, imaju mogućnost da upoređuju online prodavnice, i da samo sa jednim klikom miša, promjene e-Commerce kompaniju. Zbog toga je od presudnog značaja za opstanak i poslovni uspjeh e-Commerce kompanija definisanje nove poslovne strategije koja će otkloniti rizike i gubitke u poslovanju, izazvane padom lojalnosti korisnika proizvoda i usluga e-Commerce kompanija.

Jedan od najvažnijih segmenata u savremenom poslovanju svakog poslovnog sistema, pa tako i onih e-Commerce sistema, je upravljanje odnosima sa korisnicima - customer relationship management.


     Upravljanje odnosima sa korisnicima nije jednostavan zadatak

Osnove upravljanja odnosima sa korisnicima

Šta predstavlja upravljanje odnosima sa korisnicima ili customer relationship management - CRM? CRM predstavlja složeni skup poslovnih procesa i tehnologija za upravljanje relacijama sa postojećim i potencijalnim korisnicima i poslovnim partnerima, u marketingu, prodaji i podršci, preko svih raspoloživih kanala komunikacije. Osnovni cilj CRM-a je da optimizuje satisfakciju korisnika i partnera, uveća učešće na tržištu, profit i poslovnu efikasnost, gradeći što je moguće snažnije relacije na nivou organizacije.

CRM nije tako nov poslovni fenomen. Ipak, punu afirmaciju i široku primjenu CRM doživljava tek u posljednjih desetak godina, paralelno sa razvojem novih poslovnih modela, koje najčešće zajednički imenujemo kao e-Business modele. e-Business je složena fuzija poslovnih procesa, poslovnih aplikacija (softvera) i organizacione strukture, neophodna da bi se stvorio poslovni model visokih performansi. Mnoge kompanije, uključujući i e-Commerce poslovne sisteme, shvatile su značaj promjena i započele su evoluciju od tradicionalnih modela poslovanja ka e-Business modelu. 

Upravljanje odnosima sa korisnicima karakteriše rad u tri osnovne faze:

· Pridobijanje novih korisnika;

· Uvećanje profita od postojećih korisnika;


· Neograničeno ispunjavanje očekivanja profitabilnih korisnika.

· Ispunjenje zadataka u svim fazama upravljanja odnosima sa korisnicima obezbjeđuje odgovarajuča CRM arhitektura, koju čini:

· Podrška (service, self-service, field service); . 

· Prodaja (cross-sell, up-sell, tele-sell, field sell); 

· Marketing;

· Programi lojalnosti i zadovoljstva korisnika.

Uspjeh u elektronskoj trgovini ne može se očekivati bez značajnih investicionih sredstava, kako bi obezbjedili ostvarivanje osnovnih ciljeva upravljanja odnosima sa korisnicima, kao i opštih ciljeva poslovanja. Uvođenje novih informacionih tehnologija u sisteme prodaje i podrške djeluje kao katalizator uspješnog upravljanja odnosima sa korisnicima. Naravno, nisu sve ICT tehnologije pogodne za primjenu u CRM arhitekturi. Uspješna CRM arhitektura je ona koja u sebi objedinjuje tri elementa:

· Interfejs: Interfejs novih tehnologija ne smije biti razvijan izolovano, već mora biti kreiran tako da može biti upotrebljen kao zajednički interfejs između više tehnoloških aplikacija u kompletnom e-​Business softverskom rješenju. Takođe, interfejs može biti zajednički i za aplikacije koje povezuju poslovni sistem sa potrošačima i snabdjevačima;

· Integracija: Arhitektura e-Business rješenja, pa samim tim i CRM rješenja, zahtjeva integraciju svih poslovnih procesa, primjenom novih informacionih sistema;

· Inovacije: Poslovni sistemi zahtjevaju nove i sve naprednije aplikacije koje će im  pomoći da se ubrzano razvijaju

Kako do uspješnog eCCRM-a

Kao i kod svakog uspješnog projekta, sve počinje sa pravom vizijom budućeg razvoja poslovnog sistema. e-Commerce kompanije moraju imati viziju kako da konstantno unapređuju svoje odnose sa korisnicima, nudeći im uvjek očekivani nivo kvaliteta servisa u svim fazama, kao i u svim segmentima sistema (prodaja, podrška, marketing).

Prije svega, sistemi elektronske trgovine ne smiju upasti u zamku product​centric razmišljanja u menadžmentu, s obzirom da ulaganje velikih sredstava u analize i istraživanja profitabilnosti novih servisa i proizvoda, samo u okvirima poslovne organizacije, ne donese vrijedne rezultate.

Potrebno je razviti i unaprjeđivati customer-centric' odnos prema biznisu, koji zahtjeva permanentno razumjevanje značaja i poslovne vrijednosti lojalnosti svakog potrošača, što vodi ka veoma opseznim i strateškim analizama kako proizvodnja, marketing, prodaja i podrška obezbjeđuju novu vrijednost za korisnike usluga sistema elektronske trgovine.

Najuspješnije eCCRM strategije su upravo one u kojima je planiranje pemanentna aktivnost, uslovljena stvaranjem povratnog odgovora od korisnika usluga, snabdjevača i drugih partnerskih kompanija, i zaposlenih u e-Commerce kompaniji.

Ko su korisnici jednog sistema elektronske trgovine?

Menadžeri često misle da dobro znaju ko su korisnici usluga i proizvoda njihovih kompanija, zato što im prodaju usluge i proizvode ipak, to nije tako jednostavan zadatak. Razumjeti i upoznati korisnike usluga jedne kompanije zahtjeva pažljive                i detaljne analize.      

Navike i očekivanja e-Commerce korisnika su veoma slična navikama i očekivanjima korisnika Internet usluga i usluga mobilne telefonije. Ovaj prilaz ima svoje posebne prednosti u našoj zemlji, s obzirom da je ukupno praktično iskustvo u elektronskoj trgovini vrlo skromno, za razliku od mobilne telefonije ili Interneta.

Jedna od najsloženijih komponenti upravljanja odnosima sa korisnicima je uspješno određivanje prioriteta i očekivanja korisnika sistema elektronske trgovine. Među najvažnijim trendovima koji određuju prioritete i očekivanja korisnika izdvajamo:

· Brza usluga;

· Self-service;

· Personalizacija;

· Veći izbor proizvoda i usluga;

· Integracija prodaje i podrške;

· Neprekidna tehnička podrška;

· Fleksibilnost narudžbina i pouzdana dostava naručenih dobara;

· Sigurnost transakcija i mehanizama plaćanja;

· Primena bežičnih tehnologija u pristupu segmentima prodaje i

· tehničke podrške.

Vjerovatno organizaciono najizazovniji trend u upravljanju odnosima sa korisnicima je zahtjev za brzom uslugom. Sistemi elektronske trgovine moraju da brzo reaguju, kako na pojedinačne zahtjeve korisnika, tako i na promjene na tržistu. Ovaj zadatak se ne može uspješno izvršiti bez primjene novih tehnologija. Da bi e-Commerce kompanija imala jedinstveni uvid u sve karakteristike pojedinačnog potrošača,potrebno je obezbjediti integraciju svih skladišta informacija u sistemu, bez obzira da Ii su one rezultat prethodne interakcije sa korisnikom u segmentu prodaje, marketinga ili tehničke podrške, bez obzira da Ii su one rezultat prethodne interakcije sa korisnikom:

· preko Web sajta,

· telefona,

· faksa,

· IVR (Interactive Voice Response) sistema . ili e-maila.

Ovaj zadatak nije jednostavan.

Zbog toga je od velike važnosti što veća primena industrijskih standarda

Sposobnost da se obezbedi pristup, upravljanje i obrada svih relevantnih informacija predstavlja ključni preduslov u radu eCCRM sistema i CRM aplikacija. Infrastruktura informacija u eCCRM sistemu uključuje ne samo kontakt informacije o korisnicima, već i relevantne informacije o partnerima, zaposlenima i, najvažnije, informacije o svim end-to-end poslovnim procesima u kompaniji
Već smo ukazali na značaj višekanalne integracije servisa. Pod pojmom višekanalna integracija podrazumjevamo pružanje standardizovanog, visoko kvalitetnog servisa korisnicima, kroz sve kompanijske kanale i medije.

Zahtjevi za integrisanom i neprekidnom tehničkom podrškom i prodajom u prvi plan su istakli značaj call centar kapaciteta u okviru e-Commerce kompanija. lako je Web sve vise prihvacen kao kanal tehnicke podrske, posebno u elektronskoj trgovini, i dalje oko 70 procenata svih kontakata se ostvaruje preko call centara. S obzirom na specifičnost i složenost jednog takvog sistema, naravno i cjenu, kao jedino moguće rješenje u našim uslovima i na današnjem nivou razvijenosti elektronske trgovine u našoj zemlji, nameće se Business Process Outsourcing.

Takođe, od značaja je i izbor CRM softvera, koji će biti osnovni alat u upravljanju odnosima sa korisnicima. Opet, uvažavajući razvijenost elektronske trgovine u zemlji, kao najpovoljnije rješenje za ozbiljne i dugoročne e-Commerce projekte se izdvaja koriščenje usluga ASP sistema u zemlji ili inostranstvu, koji mogu ponuditi integrisano Internet ​orijentisano rješenje po prihvatljivoj cjeni. Ovom prilikom bi mogli da izdvojimo rješenja koja nude IBM, SAP i Oracle.

Na kraju dolazimo i do Ijudskog faktora koji je od izuzetnog značaja u eCCRM-u. Ujedno, ovo je u našim okolnostima i izuzetno slaba komponenta ukupnih aktivnosti na unapređenju i upravljanju odnosima sa korisnicima. Skoro poražavajuća iskustva u radu domačih Internet provajdera i kompanija mobilne telefonije ne mogu biti zanemarena. S obzirom na ograničena tehnološka i finansijska sredstva, kao značajan faktor diferencijacije će se nametnuti kvalitet neposredne komunikacije korisnika sa zaposlenima u e-Commerce kompaniji. Kvaliteti i opsta poslovna kultura zaposlenih mogu biti od izuzetnog značaja, ali i mogu zapečatiti sudbinu kompanije. Aktivnosti menadžmenta na unapređenju poslovne kulture, koja uključuje i programe obuke za odnose sa korisnicima, mogu pomoći da se smanji broj nezadovoljnih korisnika, koji će uskratiti svoje buduće povjerenje toj kompaniji.

Zaključak

Kvalitetno upravljanje odnosima sa korisnicima je jedna od najvažnijih komponenti u savremenom poslovanju. Zbog niza specifičnosti Interneta i elektonske trgovine, eCCRM je jos vrijednije poslovno sredstvo, ali sa sobom nosi i nove izazove. Ovi izazovi nisu samo tehnološke prirode (obim računarskih i telekomunikacionih kapaciteta, cjena CRM softvera, broj angažovanih radnika). Osnovni izazov jeste i biće sve veći zahtjevi iz i van okvira same poslovne organizacije da e-Commerce kompanije stvore što povoljniju strategiju i novu poslovnu kulturu, kako bi one u pravoj mjeri i iskreno bile opredjeljene kao customer-centric poslovni sistemi. Lanac vrjednosti u elektronskoj trgovini, kao u malom broju drugih biznisa, na prvo mjesto je već doveo same potrošače, sa svojim očekivanjima, željama i navikama. Na poslovnim sistemima u našoj zemlji je da nadu način da što bolje upoznaju svoje potrošače i ponude im novu vrijednost i zadovoljstvo u međusobnom poslovanju, bar u približnoj mjeri u kojoj to rade e-Commerce lideri na međunarodnim tržištima.

4. Modeli elektronskog poslovanja

Postoje dva modela elektronskog poslovanja i to: B2B I B2C

B2C poslovanje okrenuto je krajnjem korisniku – klijentu. Zadatak B2C e-commerce šeme je širenje tržišta, kao i zadovoljavnje potreba postojećih korisnika kako u domenu  prodaje roba i usluga, tako i u domenima pružanja informacija, servisa i podrške u eksploataciji. B2C podrazumjeva servise brze i pouzdane komunikacije, sofisticiranog dizajna i provjere validnosti podataka.
B2B

B2B (Business to Business) aplikacija podrazumijeva rješenje koje omogućavaju poslovanje na Internetu između poslovnih partnera ili tvrtki.  Za razliku od B2C modela koji podrazumjeva poslovanje preduzeća sa krajnjim korisnicima, B2B povezuje sve učesnike u poslovnom procesu koji prethodi krajnjem korisniku –  dobavljače, posrednike, distributere...






       

Razvoj B2B možemo podjeliti na tri faze: EDI, osnovni B2B e-commerce i Electronic Marketplaces (eMarkets)






           

Početak B2B poslovanja vezuje se za pojavu prvih EDI sistema. Velikim ulaganjima u informacione tehnologije, kompanije su postigle značajan stepen automatizacije internog poslovanja ali je njihova komunikacija sa poslovnim okruženjem obavljana klasičnim putem. Naručivanje robe ili usluga podrazumevalo je da se nakon kreiranja u sopstvenom informacionom sistemu narudžbenice, ili računi stampaju i šalju poštom poslovnim partnerima.


Kada kupac ili dobavljač, primi dokumentaciju ona se u većini slučajeva ponovo ručno prekucava i unosi u njihov IS. Naravno, uvjek postoji mogučnost da se pojave greške prilikom prekucavanja, da se dokument izgubi ili bude ostečen u transportu. Znaći, postojala je potreba da se elektronskim putem omogući međusobna komunikacija informacionog sistema preduzeća sa IS njegovih poslovnih partnera, i time eliminišu svi nedostaci komunikacije klasičnim sredstvima. Rješenje je pronađeno u uvođenju EDI sistema koji predstavljaju prvi vid B2B elektronskog poslovanja.




EDI (Electronic Data Interchange) - elektronska razmjena podataka se najčešće definiše kao: razmjena struktuiranih poslovnih podataka između računara zasebnih firmi, izvršena bez manuelne intervencije, elektronskim putem, posredstvom standardizovanih poruka koje zamjenjuju tradicionalne papirne dokumente.


               

Kako funkcionise EDI? Kreirani dokument se umesto na štampu, proslijeđuje softveru koji vrši njegovo prevođenje u unaprijed dogovoreni standardni format podataka nakon čega se elektronskim putem obično koristeći mrežu dvaoca EDI usluga, šalje na adresu poslovnog partnera ( u njegovo elektronsko postansko sanduče ). Kada se primalac slijedeći put konektuje na mrežu, on preuzima dokument koji se sada prevodi u format pogodan za korišćenje u njegovom Informacionom sistemu i šalje ga direktno aplikaciji koja dalje obrađuje podatke. Istovremeno se i pošiljaocu šalje potvrda o prijemu dokumenta.








               

Treba napomenuti da se pored ovog modela zasnovanog na proslijeđivanju poruka može koristiti i razmjena podataka u realnom vremenu.

           Iz ovoga se može zaključiti da su neophodni elementi za primjenu EDI sistema:

· standard koji će biti korišten za transport poruke od pošiljaoca do primaoca, s obzirom da različita preduzeća imaju različite računarske sisteme i programe tako da je direktna razmjena nemoguća

·  softver koji će vršiti konverziju poruka

· komunikacioni medij kojim će se poruka transportovati javna ili privatna mreža

Na samom početku primjene EDI najveći dio komunikacije se odvijao u direktnom kontaktu računarskih sistema poslovnih partnera, što je zahtjevalo da oba sistema koriste iste komunikacione protokole i brzinu prenosa podataka, imaju kompatibilan harver i istovremeno raspoložive telefonske linije u trenutku potrebe za komunikacijom

Prevazilaženje ovih ograničenja je kasnije postignuto korištenjem VAN (Value-added network) mreža specijalizovanih firmi za pružanje podrške u implementaciji EDI sistema. To su privatne zatvorene mreže koje kao takve predstavljaju efikasan, pouzdan i siguran medij za prenos povjerljivih poslovnih informacija.

Koristeći EDI u svakodnevnom poslovanju preduzeće ostvaruje:

· brzu dostavu dokumenata bez gubljenja ili oštećenja

· značajne uštede u vremenu potrebnom za obradu dokumentacije ​

· eliminisanje potrebe za ponovnim prekucavanjem dokumenata

· povečanje produktivnosti i efikasnosti

· značajno smanjenje troškova obrade papirne dokumentacije,

· smanjenje obima grešaka u obradi podataka

· poboljšano upravljanje transportom, distribucijom, zalihama.

· značajno smanjenje troškova nabavke i sl.

I pored svih ovih prednosti EDI u ovom obliku nikada nije doživio masovnu primjenu. Prije svega zbog skupe, komplikovane i dugotrajne implementacije, nedostatka fleksibilnosti u odnosu na brzinu promjena u okruženju, kao i visokih troškova održavanja koje su sebi mogle da priušte samo velike kompanije.

Pojavom Interneta i njegovom sve masovnijom primjenom dolazi do pojave novih oblika B2B poslovanja.

U početku su preduzeća prisustvo na Internetu fomirala postavljanjem Web prezentacija u formi kataloga svojih proizvoda sa navedenim kontakt informacijama, gdje su kupci mogli da se detaljno informisu o ponudi i nakon toga izvrše naručivanje klasičnim putem.

Istovremeno je razvoj sigurnosnih mehanizama poput PKI, SSL i sl. Došao do faze u kojoj omogućuje šire prihvatanje Interneta kao sigurnog komunikacionog medija tako da su ubrzo Web prezentacije dobile i mogućnost online naručivanja i plačanja proizvoda i usluga.

Glavni razlozi primjene Interneta u B2B su:

· globalna dostupnost Interneta

· lako povezivanje i niska cijena usluga

· korištenje standardnog svima raspoloživog softvera za pristup 

· postojanje adekvatnih sigurnosnih mehanizama

· laka integracija sa postojećim back-office sistemima

Velike kompanije su u Internetu vidjele šansu da drastično smanje troškove komunikacije sa svojim poslovnim partnerima uz istovremeno pružanje mogučnosti saradnje i manjim firmama koje do sada nisu mogle sebi da priušte skupa EDI rješenja.

Prednosti B2B rješenja baziranih na Internetu su evidentne u svim fazama poslovanja. Dolazi do skračenja proizvodnog ciklusa zbog efikasnije komunikacije svih učesnika u procesu proizvodnje. U procesu nabavke, postiže se veća produktivnost zaposlenih , smanjuje se mogučnost greške, i skraćuje vrijeme samog procesa što dovodi do smanjenja troškova za 10-15%.
'

Boljom koordinacijom sa dobavljačima postiže se efikasnije upravljanje zalihama ( težnja ka just-In-time organizaciji) i njihovo smanjenje na svim nivoima za 20-25% uz istovremeno značajno smanjenje troškova njihovog čuvanja i skladištenja. Automatizovana podrška kupcima smanjuje broj poziva upućenih službi podrške što dovodi do bržeg odziva operatera i pružanja bolje usluge.

Marketing i prodaja korištenjem Interneta dobijaju jeftin i efikasan marketinški i prodajni kanal koji pruža mogučnost proširenja ovih aktivnosti uz minimalno povećanje troškova. Uz sve to Internet B2B rješenja predstavljaju otvoren sistem koji omogućava bilo kojoj kompaniji uključenje u ovaj vid poslovanja

Ako uporedimo EDI i B2B ecommerce, EDI je najčešće primjenjivan u komunikaciji velike kompanije - kupca, sa većim brojem svojih dobavljaća.

Klasične B2B e-commerce sajtove su u početku postavljale velike kompanije - snabdjevači, koje su putem Interneta omogućile naručivanje i prodaju svojih proizvoda velikom broju svojih distributera i kupaca.

Međutim kupac je i u ovom modelu saradnje ostao uskraćen za mogućnost pristupa agregiranoj ponudi proizvoda iz oblasti njegovog interesovanja.

Upravo to je i pravac dalje evolucije B2B koncepta poslovanja. Posljednih godina došlo je do pojave Electronic Marketplaces (e-Markets) veletrgovinskih centara, novog oblika organizovanja B2B poslovanja na Internetu.

Oni predstavljaju Web sajtove na kojima veliki broj prodavača i kupaca na jednom mjestu prezentuje svoju ponudu i potražnju u određenoj oblasti

E-marketplaces predstavljaju novi vid online posrednika koji na jednom mjestu efikasno predstavlja agregiranu ponudu i potražnju, pružajuci kupcima niže troškove nabavke uz mogućnost kontakta sa novim dobavljačima, a isto tako i dobavljačima niže troškove prodaje uz mogućnost kontakta sa novim kupcima.

Postoji više različitih modela eMarkets-a u zavisnosti od toga ko ih je organizovao

Tako razlikujemo E-marketplaces organizovane od strane jednog ili više velikih kupaca (Buyers-Driven eMarketplaces), industrijskih giganata koji u ovom načinu poslovanja vide mogučnost povečanja efikasnosti lanca snabdjevanja uz istovremeno značajno smanjenje troškova, E​marketplaces organizovane od strane jednog ili više velikih snabdjevača (Suppliers-Driven eMarketplaces) ili E-marketplaces organizovanih od strane neutralne treće strane (pri.privredne komore)

Neutralnost organizatora u odnosu na industriju kojoj je namenjen eMarket, naročito je neophodna na tržištima na kojima postoji veliki broj i kupaca i prodavača, Povjerenje je u ovom slucaju ključan faktor za pridobijanje velikog broja učesnika neophodnih za normanlno funkcionisanje eMarketa.

Po načinu organizovanja mogu se podjeliti i na vertikalne - orjentisane na rješavanje potreba u okviru određenih industrijskih grana, i horizontalne E​marketplaces - specijalizovane za određenu kategoriju proizvoda ili kupaca

Prema brojnim prognozama analiticara obim B2B poslovanja do 2004 godine biće u rasponu od 1500 do 2500 milijardi dolara. Istovremeno se predviđa da će se do 2003 godine više od polovine ovih B2B transakcija ostvariti u okviru E-Marketplaces elektronskih tržišta. Sve ovo ukazuje da B2B eMarkets nisu samo trenutni trend već jedan od mogućih dominantnih modela poslovanja u skoroj budućnosti.
B2B Sistemi plaćanja

Većina sistema plaćanja, koja su predstavljana ovde, uglavnom se koriste u B2C e-trgovini (trgovina koja se obavlja između pojedinca i preduzeća, odnosno pojedinac kupuje robu ili uslugu od preduzeća). B2B sistemi plaćanja (sistemi plaćanja između preduzeća) postavljaju posebne izazove
Znatno su kompleksniji od B2C sistema, prije svega zbog složenosti samog procesa nabavke u okviru preduzeća. Nekada je potreban čitav niz različitih dokumenata, da bi se transakcija dovela do samog kraja. Neophodni dokumenti mogu biti: nalog za nabavku, račun speditera, polise osiguranja, finansijska dokumenta, dokumenta nadležnih regulativnih organa, kreditne ovjere, dokumenti o depozitu (ukoliko postoje), autentična dokumenta, akreditiv (spoljna trgovina) i instrumenti i metodi plaćanja
Dalje, B2B sistemi plaćanja moraju biti povezani sa ERP sistemima (Planiranje resursa preduzeća - Enterprise Resource Planning) u kojima su integrisani podaci o invetaru, proizvodnji i robnoj otpremi i drugi korporacijski podaci, i sa EDI sistemima (sistemi zamjene elktronskim podacima - Electronic data Interchange), koji zamjenjuju papirne naloge za nabavku, njihovim elektronskim ekvivalentima

Ključne karakteristike koje se traže od B2B digitalnog sistema plaćanja su:
. Odobravanje kredita i garancija plaćanja: obezbeđuje provjeru

kreditnog boniteta kupca i garanciju plaćanja

. Usluga depozita: pomaže da obije strane budu sigurne da ,će ona

druga ispuniti svoje obaveze

. Nemogućnost odbijanja plačanja: obezbeduje da se obaveza plaćanja ne                može izbjeći, tako da učesnici koji se ne poznaju mogu međusobno trgovati sa        većim stepenom povjerenja   

. Sakupljanje novčanih sredstava: obezbeđuje mehanizam za transfer, priliv i   smiještanje novčanih sredstava

. Finansiranje: obezbeđuje kupcima obrt novčanih sredstava u zamjenu za kamate

. Integracija sa drugim poslovnim dokumentima: omogućava da se plaćanja povežu sa narudžbenicama, fakturama i otpremnicama 

. Detekcija prevara: obezbeđuje sigurnost prodavcima 

. Računovodstvo: obezbjeđuje kratak pregled stanja na računu detalje fakture

. Rukovanje sporom: obezbjeđuje metod za rješavanje spornih situacija

Postoje dva osnovna tipa B2B sistema plaćanja, koja su dorasla postojećoj situaciji. To su sistemi koji zamjenjuju tradicionalne banke, i postojeći bankarski sistemi koji proširuju svoju funkcionalnost i na B2B tržište.

Važna napomena: ni jedan od postojećih B2B sistema na tržištu, ne obezbjeđuje sve prethodno navedene karakteristike.                                                                                                          Actrade je jedan primjer B2B sistema plaćanja koji zamjenjuje funkcionalnost tradicionalnih banka. Actrade je posrednik u procesu plaćanja, na međunarodnom tržištu,koji po nalogu domaćeg kupca odmah plaća inostranom prodavcu, a domaćem kupcu odobrava varijabilni vremenski period da mu plati dug. Actrade snosi kreditni rizik (rizik naplate kredita), jer prodavcu odmah isplaćuje navedeni iznos. Transakcije su u potpunosti digitalne i osigurane digitalnim sertifikatima. Druge firme, konkurenti na B2B tržištu, su TradeCard (rukuje nabavkom, izvršenjem, rizikom upravljanja i obračunom), eRevenue, eFinance, i eCheck za rukovanje malim poslovnim transakcijama.lako tradicionalne banke veoma sporo ulaze na ova tržište, one danas nude čitav spektar različitih usluga za online poslovanje. Orbian je zajednički poduhvat Citigroup i SAP (njemački gigant za softver). Orbian nudi finansijske kreditne instrumente, slično kao Actrade, ali uključuje i verifikaciju kredita, nemogućnost otkazivanja (odricanja od duga), finansiranje i integrisanje sa različitim informacionim sistemima (back-end sistemi) koje obezbjeđuje SAP.                           






    

Drugi gigant, koji se pojavio na B2B tržištu je FSM(FinanciaISettiementMatrix.com), koji su formirale mnoge velike banke (Wells Fargo i Citigroup) i kompanije za savremenu tehnologiju (i2 Technologies i S1). FSM je jedini sistem plaćanja koji radi sa različitim bankama i nudi akreditive, zaloge (depozite), internacionalne transfere, finansiranje i bonitetske čekove (bonitet - kreditna sposobnost).                                                           

Za obavljanje manjih transakcija, kompanije tradicionalnih kreditnih kartica, kao što su MasterCard i American Express, su razvile "P-kartice" ili nabavne kartice. Ove kartice su trenutno limitirane na transakcije manje od 2.500$, ali neke kreditne kompanije predviđaju povečanje limita P-card transakcije do 100.000$. P-kartice nemaju nalog za nabavku, niti fakturu koja prati nabavku, pa se zbog toga ne koriste za veće transakcije.
5. Uloga osiguranja u E-poslovanju

Upravljanje rizicima

Pod rizicima (opasnostima) podrazumjevaju se vanrdeni događaji usljed čijeg ostvarenja može doći do ekonomski štetnih posljedica za pojedine osobe, odnosno firme. Rizici sa kojima se susreću tradicionalne "brick​ and-mortar" kompanije u svom poslovanju su jako raznovrsni.

Kreću se od rizika vezanih za samo poslovanje kao što su na primjer razni vidovi neplačanja, zakašnjelih isporuka ili prevara, pa do rizika vezanih sa fizicko ostečenje imovine firme, kao što su požar, krađa ili neke prirodne nepogode (poplave,oluje, zemljotresi i sl.).







       Upravljanje rizikom nije, kao što će mnogi pomisliti, disciplina koja se pojavila sa modrenim načinom poslovanja. Svjest o postojanju rizika, kao i o neophodnosti našeg djelovanja u vezi sa njima se prostire kroz Ijudski istoriju, a slikoviti primjer za to je praksa kineskih trgovaca iz perioda od prije tri hiljade godina. Naime, prilikom transporta rijekom Jangcekjang roba je djeljena na više čamaca kada je trebalo vršiti prijevoz preko naročito opasnih mjesta. Na taj način oni su vršili primitivnu podjelu rizika, jer im roba tada nije bila sva izložena istoj opasnosti, nego sukcesivno kako se u pojedinim čamcima prevozila. Ukoliko bi koji čamac i potonuo, propao bi samo onaj dio robe koji je u njemu bio ukrcan dok bi se roba ukrcana na ostalim camcima spasila.

Od tada pa do danas su se mnoge stvari izmjenile. Roba koje se transportuje je doživjela razne transformacije i stigla do toga da bude pretstavljena skupovima nula i jedinica, dok velike žile kucavice više nisu široke rijeke, pruge ili auto putevi već močni optički linkovi. Iz realnog i opipljivog svijeta prešli smo u virtuelni. A šta se dogodilo sa našim rizicima? Da Ii su i oni postali virtuelni? Na žalost nisu, već su i te kako realni.

Bavljenje elektronskim poslovanjem zahtjeva od kompanije da sagleda noveoblike rizika kao dio svoje poslovne strategije. Samo upravljanje rizikom nije nikakva novina, jer kompanije već imaju određene modele ugrađene u svoje biznis planove.Međutim unazad posmatrano samo informatičko jezgro svake firme nije bilo na adekvatan način uključeno u ove modele, što je u današnje vrijeme nedopustivo. Kako se jedan određeni deo poslova premestio u sajber prostor, informaciona tehnologija jedne firme je dobila na značaju sa stanovišta poslovnog uspjeha, ali je u isto vrijeme postala daleko ranjivija nego bilo kada ranije.

Elektronski rizici

Prelaskom na on-line režim rada i odabirom nekog od modela elektronskog poslovanja, određeni dio prihoda firme, a u nekim slučajevima i cjelokupan, se ostvaruje putem interneta, na elektronskom tržištu. Kako se taj prihod povećava, tako je naravno za svaku firmu pitanje rizika koji se pojavljuju sve značajnije.

Kao što je već spomenuto i dalje postoje svi tradicionalni rizici, jer jedan , računski centar moze da bude uništen u požaru, ili neka veoma skupa oprema da bude predmet krađe. Međutim ono što je u današnje vrijeme daleko vžnije od na primjer serverskog hardvera su na njemu sačuvani podaci, dok je mnogo lošije od samog oštečenja od požara neostvarena dobit zbog neobavljenih transakcija. Napadi hakera ili virusi ne prouzrokuju fizička oštečenja, ali imaju za posljedicu znatne troškove za firmu vezane za ponovno dovođenje sistema u prijašnje stanje, kao i štetu nanijetu imidžu i povjerenju kompanije kod kupaca, a mogući su i odštetni zahtjevi oštećenih klijenata na osnovu odgovronosti firme. Sve ovo na kraju može imati između ostalog za posljedicu i drastičan pad akcija kompanije na berzi.

Neke od ovih rizika su već na svojoj koži osjetile najveće svjetske internet kompanije, ali i neke koje se ne bave nekom vrstom elektronskog poslovanja. U februaru 2000.god. su neki od najposječenijih americkih sajtova potpno blokirani, koriščenjem Denial-of-Service napada.Pogođeni su bili CNN.com, E*Trade, Ebay, Buy.com, Yahoo i Amazon. Sinhronizovanim napadom hakera sa više različitih IP adresa navedeni sajtovi su više sati bili nedostupni korisnicima. Koliko su zastrašujuće posljedice ovih napada najbolje svjedoći izveštaj The Yankee Group koji je gubitke procjenio na sljedeci način:

. Preko 1 milijarde $ kapitalnih gubitaka u vrjednosti akcija;

. Izgubljeni prihod od prodaje i reklama preko 100 miliona $ i

. Između 100 i 200 miliona $ koliko je procjena da će biti uloženo u

poboljšanje sigurnosnih rješenja kako pogođenih tako i drugih kompanija.

Koji sve rizici postoje?
Iako bismo željeli da cjelokupni rizik poslovanja uz primjenu upravljanja rizicima eliminišemo to je nemoguće. Čak i uz prebacivanje jednog djela - rizika na osiguravajuće kompanije ostaje jedan dio koji moramo prihvatiti ukoliko uopšte želimo da se bavimo elektronskim poslovanjem. Posebno se izdvajaju slučajevi vezani za moguće povrede integriteta i povjerljivosti podatak i dostupnosti sajta.

Na narednim slikama su prikazani mogući uzroci i posljedice koje se u određenoj mjeri mogu prenijeti na osiguranje

POVREDE INTEGRITETA

Pod pojmom integriteta se podrazumjeva da podaci informacije i razne usluge smiju da budu izmenjeni iskljucivo od strane ovlašćene osobe ili institucije. Šta se sve može dogoditi u slučaju brisnja ili mjenjanja podataka od strane neovlašćenih lica prikazana je na slici 1:
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POVREDE POVJERLJIVOSTI PODATAKA

Povjerljivost podataka podrazumjeva da podaci, informacije i razne usluge smiju da budu dostupni isključivo ovlašćenim osobama ili institucijama.

To je jedno jako osetljivo pitanje koje ukoliko mu se ne pristupi krajnje ozbiljno može dovesti do poptunog gubitka povjerenja kupaca i rušenja ,ugleda jedne kompanije (Slika 2.)





                                                      SLIKA 2
DOSTUPNOST SAJTA
Dostupnost podrazumjeva da podaci, informacije i razne usluge moraju biti dostupni u željenom vremenskom trenutku. Jako opasni Denial-of-Service , napadi mogu u trenutku da dovedu do velikog pada vrijednosti akcija jedne  kompanije. Svjetske berze na kojima se trguje papirima od vrijednosti posebno burno reaguju kada su u pitanju takozvane .com kompanije(Slika 3.).



SLIKA 3

OSIGURANJE

Da bi neki događaj uopšte mogao da se osigura on pre svega mora biti budući, neizvjestan i nezavisan od direktne volje osiguranika. Tek ukoliko je to ispunjeno može se govoriti o osiguranju. Osiguranje imovine se može grubo podjeliti na dva segmenta:osiguranje imovine koja je u vlasništvu kompanije iosiguranje odgovornosti za štete pričinjene trećim licima.

Osiguranjem imovine u vlasništvu svaka kompanija obezbeđuje sigurnost svoga poslovanja i zaštitu u slučaju neželjenih štetnih događaja. U ponudama osiguravajćih kompanija postoji širok spektar opasnosti koje se mogu osigurati (požar. krađa,mašina i dr.). U danasnje vrijeme kada računarski centri i informacioni sistemi u kompanijama dobijaju sve više na važnosti (djelom i zbog elektronskog poslovanja), posebno je interesantna mogučnost kombinovanog osiguranja elektronskih računara od velikog broja rizika.Tako je na primjer na našim prostorima kod Kompanije "Dunav osiguranje" moguće osigurati kompletnu računarsku opremu samo jednom polisom između ostalog i od slijedećih opasnosti:požara, udara groma, oluje djelovanja vode i pare, manifestacija i demonstracija provalne krađe i razbojništva, loma, strujnog udara i dr.

Drugi segment osiguranja koji se odnosi na našu odgovrnost za štete pričinjene trećim licima je daleko složeniji od osiguranja lične imovine.U ovom slučaju se prilikom utvrđivanja odgovrnosti firme uključuje i sud u rad.Na osnovu sudskog naloga frima je dužna da obešteti neko treće lice kome je svojim djelovanjem prouzrokovala štetu.Osnovna namjera je da se zaštite lica ili firme koja bez ikakve svoje krivice mogu pretrpjeti određene štete.

Legalizacijom softvera, zatim daljom zaštitom intelektualne svojine i uređenjem pravne matreije vezane za elektronsko poslovanje ovo, na zapadu visoko razvijeno osiguranje,će i kod nas sve više dobijati na značaju.

Mogućnost osiguranja internet provajdera

S obzirom da internet vrijeme prema nekim mjerilima ide daleko brže od običnog ne treba da nas iznenađuje pojava nostalgičnosti i žala sa starim dobrim vremenima u ovoj oblasti več nakon tri do četiri kalendarske godine. U svjetu se več sa podsmjehom sjecaju 1996 godine, kada su se pentium procesori na 166 MHz i 56 kbps modemi smatrali bržim (šta mi treba da kažemo na to!!!).

Vrlo brzo se može dogoditi da se i internet provajderi počnu sječati starih dobrih dana kada se internet koristio za slanje elektronske pošte, surfovanje i četovanje, a ne za vođenje poslovanja i ostvarivanje zarade. U tim prošlim vremenima sredinom devedesetih večina poslovnih korisnika se zadovoljavala obezbjeđivanjem internet pristupa, jednostavnog web hostinga i osnovnim servisima poput e-mail-a i FTP-a. Ukoliko je usluga provajdera bila spora ili prekinuta sve strane su to pripisivale nepredvidivosti interneta. što se tiče hakera oni su ionako napadali samo vladine i bankarske kompjutere, jer ruku na srce i nije bilo nekih drugih komercijalno vrijednih informacija da se ukradu na internetu.

U današnje vrijeme poslovni korisnici se sve više oslanjaju na internet kao podršku svojim komercijalnim transakcijama i komunikaciji, tako da su internet provajderi morali da preuzmu na sebe sljedeće kritične uloge:

. hosting za kompanijske virtuelne privatne mreže (VPN)

. prenos transakcija u elektronskom poslovanju

. podrška mnogobrojnim komercijalnim aktivnostima svojih klijenata

S obzirom da poslovni korisnici danas omogučavaju pristup nekim svojim kritičnim informacijama putem interneta, a te informacije imaju jako veliku komercijanu vrijednost, očekivanja vezana za mogučnosti pristupa, brzinu i sigurnost su kilometrima daleko od mesta gdje smo se nalazili do nedavno. Imajuci sve ovo u vidu, korisnici u svijetu danas očekuju od internet provajdera da budu gotovo isto tako pouzdani kao i kompanije koje distribuiraju električnu struju (ukoliko nisu restrikcije na snazi).

Dakle, kao posljedica uvečanih očekivanja korisnika da provajderi obezbjede najosjetljivije dijelove njihovog elektronskog poslovanja izdvajaju se naročito slijedeća dva zahjteva za unapređivanjem usluga:

. izuzetno visoki bezbjednosni paremetri mreže provajdera 

. garantovani pristup internetu.

Prihvatanjem ovih dodatnih zahtjeva za unapređivanjem usluge provajderi se suočavaju sa mogućim rizikom nastajanja odštetnih zahtjeva po osnovu odgovrnosti za štete pricčnjene trećim licima.

Osiguranje lične imovine provajdera

Kao osnov za osiguranje traba da posluži polisa kombinovanog osiguranja elektronskih računara i opreme, koja u potpunosti štiti osjetljivu imovinu od širokog spektra tradicionalnih rizika. Mi jesmo u dobu interneta, ali ne smijemo zaboraviti rizike kao što su požar, krađa ili strujni udar.

Sljedeći korak bi bio obezbjeđivanje pokrića za štete nastale usljed e-rizika poput kompjuterskog hakovanja, virusa ili nelegalne upotrebe kompjuterskih sistema. Obično je moguće birati između nekoliko različitih pokrića, koja svaka za sebe pružaju određeni nivo zaštite. Ukoliko. postoji potreba može se narvno ugovoriti i cijeli paket osiguranja. Tipična pokrića koja se nude na svjetskom tržištu osiguranja podrazumjevaju:

. kompjuterske prevare i iznuđivanje

. štete pričinjene digitalnoj imovini kompanije 

. poslovni prihod i ekstra troškovi

Osiguranje kompjuterskih prevara i iznuđivanja pokriva štete pričinjene ubacivanjem virusa ili trojanaca u kompjuterske sisteme, zlonamjerno djelovanje, neovlašćeni transfer novca na privatne račune, korišćenje falsifikovanih eletronskih potpisa, krađa informacija o kreditnim karticama, kao i prevare koje proisteknu iz toga, krađa intelektualne svojine, nezakonitno korišćenje softvera i ostale slične radnje. Ono što u nekim slučejevima nanosi jos veću štetu od na primjer samog iznuđivanja, je gubitak povjerenja kod klijenata, tako da se zbog toga mnogi slučajevi uopšte ni ne prijavljuju, jer su korisnici naročito osjetljivi po pitanju sigurnosti na internetu.

Osiguranje od šteta pričinjenih digitalnoj imovini kompanije pruža zaštitu u slučajevima gubitka ili oštećenja podataka ili softvera sačuvanih na kompjuterskoj mreži osiguranika, uslijed upada ili pokušaja upada u mrežu, ili djelovanja kompjuterskih virusa. Priznaju se troškovi napravljeni sa ciljem ponovnog vraćanja, konstruisanja, kupovine ili prikupljanja podataka ili softvera.

Osiguranje poslovnih prihoda i ekstra triškova, ustvari se odnosi na štete koje provajderi mogu imati usled prekida rada. Štete nastale uslijed prekida poslovanja pokrivene su ukoliko su nastupile upadima odnosno pokušajima upada u kompjuterske mreže, DoS (Denial-of-Service) napadima ili uslijed kompjuterskih virusa. Neke od posljedica prekida rada su gubitak prihoda, ekstra troškovi potrebni za ponovno uspostavljanje rada i oporavak sistema, gubitak korisnika i partnera, gubitak povjerenja akcionara i na kraju gubitak kapitalne vrijednosti kompanije.

Osiguranje odgovornosti provajdera

Izmenjena uloga provajdera u današnjem poslovanju je dovela i do njihove povećane odgovornosti za štete pričinjene trećim licima. Sve veće korištenje interneta u komercijalne svrhe uzrokuje i veću odgovornost zbog potencijalno većih gubitaka. Navešćemo neke najvažnije rizike:

. povreda intelektualne svojine

. tužbe zbog prekida rada ili spore usluge . povrede sigurnosti

. kleveta

. ugrozavanje i povreda privatnosti

Elekronsko poslovanje podrazumjeva intelektualnu svojinu koja se mora zakonski zaštititi. postoje tri osnovna prava na intelektualnu svojinu i to: trgovački znak (trademark), autorska prava (copyright) i patent. Povreda na primjer autroskih prava, predstavlja neovlašteno kopiranje ili mijenjanje originalnog dijela ili izraza.

Slučajevi podnošenja tužbi protiv internet provajdera zbog prekida ili sporog rada internet veza su još uvijek dosta rijetke. Međutim zbog sve većeg prometa koji se obavlja putem interneta, kao i sve veće zavisnosti korisnika od njega, mogući gubici i opasnosti od tužbi postaju sve realniji.

Nakon već čuvenih DoS napada na najveće svijetske sajtove, advokati su predložili da pojedinci čiji su računari korišteni za lansiranje ovih napada mogu snositi odgovornost prema žrtvama napada. Jedna od tadašnjih izjava je glasila: "Ostaviti nezaštićen računar na internetu je kao ostaviti pištolj negdje gdje može biti pronađen", žrtve mogu tvrditi da ukoliko je napad počinjen sa mreže nekog od provajdera, on je odgovoran za štete jer je propustio da preduzme sve zaštitne mjere i dopustio da postoji ranjivost sistema, Sudska praksa još uvijek nije podržala u potpunosti takve stavove, ali sa rastom visine odštetnih zahtjeva, može se desiti da se zauzme stay da provajderi imaju obavezu da uklone slabe tačke u svojim mrežama.

Objavljivanje kleveta i neistina korištenjem mreže određenog internet provajdera za pristup internetu takođe je već bilo predmet sudskih sporova. Dok je američko sudstvo posebnim odlukama zastitilo provajdera od takvih odštetnih zahtjeva, britanski provajder Demon Internet je zbog neblagovremenog uklanjanja takvog sadržaja morao da isplati odštetu u visini ad 15.000 funti plus 500.000 funti sudskih troškova.

Na kraju je ostalo možda i najbitnije pitanje, koje se odnosi na ugožavanje i povredu privatnosti. Trenutno se vodi određeni broj sporova protiv velikih internet kompanija poput Amazona-a, Doubleclick-a i Real Networks-a. Sve se odnose na poslovne odluke da se sakupljaju određene lične informacije o korisnicima, a bez njihovog eksplicitnog odobrenja. Ova materija još uvijek nije pravno potpuno regulisana, ali je velika mogučnost da se ove kompanije proglase odgovrnima. lako se internet provajderi još uvijek ne suočavaju sa ovakvim tužbama, mogući su takvi postupci ukoliko na primjer provajdrei prate navike svojih korisnika prilikom surfovanja internetom. Takođe i hosting virtualnih privatnih mreža može dovesti do grešaka i objavljivanja nekih privatnih informacija korisnika javno na internetu. Takve greške mogu voditi do odgornosti provajdera za štete pričinjene trećim licima.

Zaključak

Razvoj informatike i interneta nisu pratile tako brzo ostale djelatnosti, pa se tako ni osiguranje po tome uopšte ne razlikuje. Postojeća pokrića koja su kompanije obezbjedile uglavnom ne uključuju rizike vezane za elektronsko poslovanje. Naš zadatak je da sagledam prvo sve rizike koji su vezani za izlazak kompanije na internet, a zatim da na tržištu obezbjedimo najpovoljnije osiguranje, koje na žalost  za sada nije moguće obezbediti kod domaćih kompanija.

E-rizicima su, pored.com kompanija čije je celokupno poslovanje okrenuto ka internet tehnologijama, sve više izložene i klasične "brick and mortar" kompanije, koje su putem nekog od modela elektronskog poslovanja prisutne na tržištu. Nakon sagledavanja e-rizika i preduzimanja mjera za smanjivanje mogućih štetnih posljedica, jedan dio rizika možemo prebaciti na osiguravajuće kompanije. Da bi se pravilno izvršio transfer rizika potrebno je znati i neke osnovne stvari o osiguranju. Tu se uglavnom razlikuju pristupi u zavisnosti od toga da Ii se radi o internet ili o klasičnim "brick-and-morta(' kompanijama koje proširuju svoju djelatnost i na internet. U slučaju prvih je bolja strategija odrnah obezbjediti neku od polisa osiguranja koje su u potpunosti prilagođene elektronskom poslovanju i pokrivaju široku paletu e-rizika, a od s~ora se nalaze u ponudi svijetskih osiguravajućih kompanija.

Kod kompanija koje već imaju zaključene ugovore o osiguranju preporučuje se da ih detaljno provjere i otkriju sve eventualne nedostatke u smislu obima pokrića. Jer čak i u slučajevima kada su polise zaključene kao osiguranje od svih rizika, osiguravci, a i sudska praksa na taj način tretiraju isključivo materijalne štete. Smatra se da nematerijalne štete nastale uslijed e-rizika, koje smo u velikom broju nabrojali, nisu predmet tako sklopljenih osiguranja. Zbog toga treba prvo pokušati da se proširi pokriće preko postoječih polisa, kako bi se smanjili troškovi i izbjegelo kumuliranje, a na adekvatan način obezbjedila sigurnost. Tek ukoliko to nije moguće treba razmotirti mogučnost i potrebu zaključivanja dodtanih polisa, koje su namjenjene isključivo elektronskom poslovanju.

Prvi koji bi trebali da razmišljaju o osiguranju svojih poslova na internetu su sami dobavljaći usluga, jer su oni i najizloženiji, velikom broju rizika. S obzirom na zavisnost njihovih prihoda od interneta, e-rizici su podjednako izraženi kao i tradicionalni. Jednim potpunim paketom osiguranja internet provajderi obezbjeđuju ne samo svoju imovinu vet i svoje korisnike, kroz zaključivanja polisa od odgovornosti. Potreba za osiguranjem kod nas će se donošenjem tako dugo očekivanog zakona o elektrosnkom poslovanju i pojačati.
6. Zaštita tajnosti informacija-kriptografija

Internet je otvorena javna mreža dostupna svima. UvIJek postoji mogućnost da neko neovlašteno prati vašu komunikaciju i to kasnije zloupotrijebi. Zbog toga se u cilju njegove ozbiljne primjene u savremenom poslovanju mora pronaći mehanizam koji će  obezbjediti:

Zaštitu tajnosti informacija (spriječavanje otkrivanja  njihovog sadržaja)

Integritet informacija (spriječavanje neovlašćene izmjene informacija)

Prvi sistem koji ćemo predstaviti koristi metod šifrovanja  tajnim ključem. 

Šifrovanje tajnim ključem (Simetrično šifrovanje) jeste šifarski sistem kod koga je ključ za šifrovanje identičan ključu za dešifrovanje. Što znaći da i pošiljalac i primalac poruke koriste isti tajni ključ.

Ako npr. Mujo želi da pošalje Fati poruku (fakturu, račun,  podatke o kreditnoj kartici) on će je šifrovati svojim tajnim ključem. Kada primi poruku Fata je može dešifrovati samo ako  poseduje kopiju tog ključa.

Tajnost i autentičnost poruke kod ovog sistema zasnivaju se na tajnosti ključa. 

Ako se Mujo i Fata nalaze na fizički udaljenim lokacijama javlja se problem obezbjeđenja sigurnog kanala za distribuciju tajnog ključa. Svako ko na bilo koji način sazna njegovu vrijednost  mogao bi da čita i modifikuje sve poruke koje međusobno  razmjenjuju Mujo i Fata a da to ostane neprimjećeno.

Postoji još jedan problem, ako Mujo želi da komunicira sa više  poslovnih partnera mora da obezbjedi različit ključ za svakog  primaoca, kako bi se izbjegla mogučnost da bilo koji primalac čita poruke koje mu nisu namenjene. Riješenje ovih problema je pronađeno u vidu sistema šifrovanja javnim ključem (Asimetrični šifarski sistem). U njemu svaki učesnik u komunikaciji koristi dva ključa. Jedan ključ je javni i može se slobodno distribuirati, dok je drugi tajni i dostupan je samo njegovom vlasniku. Iako su različiti, ključevi su međusobno povezani određenim transformacijama. Poznavanje jednog ključa i algoritma  transformacije ne omogučava dobijanje drugog ključa. Najbitnije je da se tajni ključ u cjelom postupku komunikacije  nigdje ne šalje jer nepostoji potreba da bilo ko sem njegovog  vlasnika bude upoznat s njim.Što znaći da možete bilo kome da pošaljete šifrovanu poruku ako znate javni ključ osobe kojoj šaljete, a samo primalac svojim tajnim ključem može da dešifruje poruku.Ako ponovo pogledamo prethodni primjer, sada je situacija bitno  drugačija: Mujo šifruje poruku Fati upotrebom njenog javnog ključa koji je  svima dostupan. Mogao ga je dobiti putem email-a, preuzeti sa njenog Web sajta i sl. Bilo ko ko presretne ovu komunikaciju i  pored toga što poznaje Fatin javni ključ nemože otkriti sadržaj poruke. Poruku može dešifrovati samo Fata koriščenjem svog tajnog ključa.Ovaj sistem predstavlja rješenje za prva dva uslova koja smo na početku ovog teksta postavili - Zaštitu tajnosti informacija i očuvanje njihovog integriteta.Ostaje otvoreno pitanje kako da Fata bude sigurna da je poruku koju je primila zaista poslao Mujo.Obezbjeđenje autentićnosti informacija tj. definisanje i  provjera identiteta pošiljaoca postiže se upotrebom digitalnih potpisa i digitalnih sertifikata.

Digitalni potpis

Svrha digitalnog potpisa je da potvrdi autentičnost sadržaja poruke (dokaz da poruka nije promenjena na putu od pošiljaoca do primaoca ), kao i da obezbjedi garantovanje identiteta pošiljaoca poruke.Osnovu digitalnog potpisa čini sadržaj same poruke.  Pošiljaoc primjenom određenih kriptografskih algoritama prvo  od svoje poruke koja je proizvoljne dužine stvara zapis fiksne  dužine (pr. 512 ili 1024 bita) koji u potpunosti oslikava  sadržaj poruke. To praktično znači da svaka promjena u sadržaju poruke dovodi do promjene potpisa.Ovako dobijen zapis on dalje šifruje svojim tajnim ključem i tako formira digitalni potpis koje se šalje zajedno sa porukom.Da vidimo kako to funkcioniše na našem primjeru.Mujo kreira digitalni potpis na osnovu poruke koju želi da pošalje Fati. Šifruje ga svojim tajnim ključem i šalje zajedno sa porukom. Fata po prijemu poruke dešifruje Mujin potpis njegovim javnim ključem. Zatim primenom istog postupka kao i Fata i ona kreira  potpis na osnovu poruke koju je primila i upoređuje ga sa primljenim potpisom. Ako su potpisi identični, može biti sigurna da je poruku zaista poslao Mujo (jer je njegovim javnim ključem uspešno dešifrovala potpis) i da je ona stigla do nje nepromjenjena (jer je utvrdila da su potpisi identični)I pored velike sigurnosti koje pruža ovaj metod zaštite, i dalje postoji mogućnost prevare. Neko je mogao poslati Fatii svoj javni ključ tvrdeći da je Mujin, a zatim joj slati poruke za koje bi ona mislila da ih šalje Mujo.Rješenje ovog problema pruža upotreba digitalnih certifikata.

Digitalni certifikati

Ako koristite sistem šifrovanja javnim ključem i želite da nekom pošaljete poruku, morate prvo dobiti njegov javni ključ. Međutim, kako možete biti sigurni da je to zaista njegov ključ? Rešenje ovog problema postiže se upotrebom Digitalnih certifikata. Možemo ih nazvati i digitalnom Ličnom kartom, jer oni zaista to i jesu - digitalna lična karta u syber prostoru, sredstvo kojim ćete vi ili osoba sa kojom komunicirate dokazati identitet na Internetu. Pošto na Internetu nema policije koja bi provjerila vaše podatke i izdala vam Ličnu kartu, pojavile su se kompanije koje imaju ulogu ‘treće strane’, - CA  Certificate Authority čija je uloga da provjere i utvrde nečiji identitet i nakon toga mu izdaju digitalni certifikat.Kako to funkcioniše u praksi npr. Mujo podnosi zahtev za izdavanje certifikata CA kompaniji.CA proverava njegov identitet na osnovu ličnih dokumenata koje im je prikazao pri podnošenju zahtjeva. Ako je sve u redu Mujo im proslijeđuje svoj javni ključ za koji CA kreira digitalni potpis i nakon toga izdaje certifikat kojim se potvrđuje da taj javni ključ zaista pripada Muji. Ako Mujo kasnije želi da komunicira sa nekim, pri prvom kontaktu mu šalje digitalni sertifikat i svoj javni ključ.  S obzirom da svi poznatiji komunikacioni programi u sebi već  imaju uključene javne ključeve CA kompanija kojima se veruje,  primalac po prijemu ove poruke lako utvrđuje validnost Mujinog certifikata.Ovde je opisan samo jedan dio primjene digitalnih sertifikata. Ako želite da na vašoj Web prodavnici omogućite kupcima  plaćanje kreditnim karticama ili prodaju i pružanje  povjerljivih informacija, vaš Web server ( server na kome se nalazi vaša prezentacija ) mora imati mogućnosti da radi kao Secure Web server.Neophodan uslov za sve ovo je da zatražite i dobijete digitalni certifikat za vaš server od nekog CA. Digitalni certifikat vašeg servera izdat od strane CA mora da  sadrži slijedeće: 

Naziv vaše organizacije

Dodatne podatke za identifikaciju

Vaš javni ključ

Datum do koga važi vaš javni ključ

Ime CA koji je izdao digitalni certifikat

Jedinstveni serijski broj

Svi ovi podaci formiraju certifikat koji se na kraju šifruje koristeći tajni ključ CA. Ako korisnik ima povjerenja u CA i ima CA javni ključ, može biti siguran u ispravnost certifikata.Velika je vjerovatnoća da Web browser koji korisnik posjeduje već sadrži javni ključ CA jer su Netscape i Microsoft  procjenili kojim se CA može najviše vjerovati, pa su njihove  javne ključeve uključili u svoje browsere. Najčešće korišteni standard za digitalne certifikate je X.509

Autorizacija: 

Autorizacija omogućava određenim korisnicima ili servisima kontrolisan pristup resursima. Jednom, kada je korisnik  autentikovan, on biva autorizovan za izvršenje samo onih  zadataka koji su mu autorizacijom omogućeni. Sa stanovišta sigurnosti, veoma je značajno da su nivoi pristupa ograničeni na isključivo autorizovane korisnike.

Zaštita tajnosti:

Zaštita tajnosti podrazumjeva šifrovanje podataka u cilju spriječavanja neovlaštenog uvida u osjetljive informacije. U  e-commerce šemama zaštita tajnosti podataka  implementira se na nivou međuserverske komunikacije (npr. server e-commerce provajdera – server banke/provajdera plaćanja), kao i na nivou  komunikacije klijent – server provajdera. U prvom slučaju najčešće se koriste sigurnosni zaštićeni kanali,  dok se u drugom slučaju koristi SSL protokol.

Infrastruktura javnih ključeva

Infrastruktura javnih ključeva (PKI) je skup komponenti koje upravljaju certifikatima i ključevima koji se koriste u  servisima šifrovanja i generisanja digitalnog potpisa. Dobra infrastruktura javnih ključeva mora obezbjediti servise za kriptografske operacije, prihvat zahtjeva i izdavanje  certifikata , distribuciju i validaciju certifikata, povlačenje certifikata, kao i  administrativne poslove i servise za podršku svemu navedenom. 

Softverske komponente e-commerce sistema u kombinaciji sa sistemskim komponentama operativnog sistema treba da obezbede servise za generisanje i upravljenje certifikatima za autentikaciju korisnika.

Certifikat

Certifikati obezbjeđuju mehanizam za uspostavljanje povjerenja u odnosima između javnih ključeva i entiteta koji posjeduju odgovarajuće tajne ključeve u svrhu pružanja garancije da  određeni javni ključ pripada određenom entitetu. Osnovna forma certifikata, koja se danas koristi, bazirana je na ITU-T X.509 standardu. certifikat se može posmatrati kao digitalna lična karta odgovarajućeg entiteta. Lična karta u nas je opšte prihvaćeni dokaz o identitetu vlasnika izdana od strane MUP-a (državne institucije). Pošto se vjeruje državnoj instituciji da je prije izdavanja lične karte izvršila provjeru identiteta osobe, time se veruje u identitet osobe kome je izdana lièna karta. Sertifikate javnih ključeva izdaje certifikaciono tijelo (engl. Certification Authority - CA). U zavisnosti od domena primjene, to može biti neka državna institucija od poverenja, ali i bilo koja institucija ili pojedinac za svoje komintente.  Pored opštih podataka o identitetu (naziv, adresa, organizacija, država i dr.) sadrži još i javni ključ toga identiteta, podatke o izdavaoču certifikata i sve to ovjereno digitalnim potpisom CA.

Certifikaciono tijelo (CA)

Certifikaciono tijelo izdaje certifikate podnosiocima zahtjeva na osnovu uspostavljenih kriterijuma. CA se pojavljuje u ulozi  garanta prilikom uspostavljanja korelacije između javnog ključa subjekta i ostalih identifikacionih podataka o tom subjektu koji su sadržani u izdatom certifikatu.

Zaključak

Opisani mehanizmi i servisi zaštite primjenjuju se u svim segmentima integralnog sistema elektronskog poslovanja. Serverske komponente servisa zaštite instalirane su na svim  serverima sistema. Međuserverska komunikacija obavlja se u  bezbednom okruženju MSMQ-a po dogovorenom protokolu međusobne autentikacije i uspostavljanja zaštićene sesije. Razmijenjene poruke se po potrebi kriptuju ili samo potpisuju. Pristup klijenata uključuje interakciju sa SDB preko koje je obezbeđena personalizacija klijenta i integracija sa eksternim izvorima podataka (bankovni računi u slučaju servisa on-line  plaćanja, interni segment poslovanja u slučaju B2E šeme). Servis on-line plaćanja moguće je realizovati na dva načina. U prvom slučaju server B2C provajdera uspostavlja zaštićenu sesiju sa serverom providera on-line plaćanja i u okviru nje vrši autentikaciju klijenta i prenos potpisanog (od strane  klijenta) naloga za plaćanje – na ovaj način realizovan servis može se obavljati i u off-line režimu. U drugom slučaju B2C provajder u trenutku plaćanja vrši redirekciju klijenta na sajt provajdera on-line plaćanja pri čemu se međusobna autentikacija i uspostavljanje sigurnosne sesije vrši između  klijenta i provajdera on-line plaćanja direktno. Na ovaj način realizovan servis može se obavljati isključivo u on-line režimu rada

7. Koristi, prednosti, mane

Koristi potrošača primjenom Interneta proizlaze iz strukturnih karakteristika medija te uključuju dostupnost informacija putem pretraživačkih mehanizama u online vezi te pregled proizvoda ili usluga prije nabave. Komercijalni Web danas sadrži svjetsku ponudu roba ili usluga, te omogućuje elektroničko poslovanje u maloprodaji i veleprodaji. 
Koristi za gospodarske subjekte proizlaze iz potencijala Weba kao distribucijskog kanala, medija, za odvijanje poslovnih procesa u okviru jedne države i s okruženjem. 
Web komunikacijski model predstavlja radikalni pomak od današnjeg tradicionalnog modela komuniciranja. Kao medij za promociju i prodaju Web ima sposobnost promijeniti način poslovanja gospodarskih subjekata, spajajući obavljanje i komunikaciju u realnom vremenu prilikom odvijanja poslovnih procesa. 
Transakcije preko Interneta danas su nekoliko puta jeftinije od onih obavljenih na bankovnom šalteru ili poštom. 
Razvijene države daju veliku potporu uvođenju Interneta u poslovanje. Europska unija je ove godine donijela dokument eEuropa, G8 je donioPovelju iz Okinave o svjetskom društvu informatike. Taj dokument temelji se na načelu da svatko, bez obzira gdje se nalazi, mora imati načina da sudjeluje u svjetskom društvu informatike.

Dobro i loše u trendu interneta

Globalno e-poslovanje će doseći 1000 milijardi $ do 2002  Broj PC-a korištenih za e-poslovanje narastao je 41% od 1997 do 1998.  44% USA kompanija prodaje on-line sada i još 36% će to početi u slijedećih 12 mjeseci.  Demografija: 46% korisnika Interneta su žene.  50% su roditelji  10% su preko 55  To su dobre vijesti.Reklamiranje:  U.S. kompanije su smanjile reklamiranje sa 68% na 61%  Srednja vrijednost budžeta za on-line reklamu smanjen sa 714.000$ na 649.000$  U prvom kvartalu 1999 pala je cijena banera za 0,5$ na 35$ za 1000 impresija.  Prognoze: Ne-zdrava godina za web sajtove koji žive isključivo od reklame.U USA  6 milijuna korisnika u USA su bili žrtve lopova kreditnih kartica  Prognoze: Lopovluk može voditi u restrikcije Mreže. Internet je još u pelenama. Svi znaju kako je danas, ali nitko kako će biti sutra.

8. Zaključak 

Dakle rješenja e-poslovanja su: tehničke naravi (tehnologije Interneta) novi poslovni procesi  kako bi se razvile aplikacije koje nadilaze tradicionalne granice vremena, prostora, ideja, odjelne, organizacijske i teritorijalne okvire.

E-poslovaje kupcu nudi: mogućnost narudžbe pregled ponude poslovnom procesu: efikasno poslovanje i mogućnost automatizacije.

Online poslovanje je u prednosti u odnosu na ostale načine poslovanja zbog veće efikasnosti i smanjnja troškova transakcije

Online poslovanje omogućava firmama bolje napredovanje i proširenje tržišta.

Elektronsko poslovanje je budućnost poslovanja, i iz godine u godinu će zauzimati primat u svijetu poslovanja, vjerovatno nikada neće moći u potpunosti zamijeniti tradicionalni način poslovanja, ali će u velikoj mjeri biti zastupljen u svijetu.

9. ELEKTRONSKO POSLOVANJE – POPIS POJMOVA
	Algoritam (kriptografski)
	Postupak ili matematička funkcija, koristi se za kodiranje i dekodiranje podataka.


	Algoritam simetričnog šifriranja
	Kriptografski algoritam, koristi isti ključ za kriptirovanje i dekriptovanje . Koristi se kod javnog sustava kriptiranja.

	Asimetrični algoritam
	Kriptografski algoritam, koristi jedan ključ za šifrovanje i drugi ( različit ) za dešifrovanje podataka.

	Asimetrični kripto sistem
	Sistem koji generiše i razvija par sigurnosnih ključeva, sastoji se od privatnog ključa za kreiranje digitalnog potpisa i javnog ključa za proveru digitalnog potpisa.

	Autentifikacija 
	Proces utvrđivanja identiteta osobe ili integriteta određene informacije. Osoba se identifikuje digitalnim certifikatom. Kod poruke, autentifikacija uključuje utvrđivanje njenog izvora, te da nije menjana ili zamenjena u prenosu.....

	Autorizacija
	Ispitivanje da li je korisniku ili opremi dozvoljen pristup računaru ili podacima

	Certifikat
	Elektronski dokument, identifikuje računar, osobu, preduzeće ili certifikatora. Sadrži ime ili identifikaciju vlasnika certifikata, njegov javni ključ, period valjanosti certifikata, te digitalni potpis izdavača certifikata. Struktura je određena normom ISO X.509 ver. 3.

	Certifikator (Certification Authority)
	Osoba koja izdaje certifikat.

	Davatelji usluga elektroničke trgovine
	( Commerce Service providers-CSP ) Osoba koja projektuje i nudi aplikativna rešenja elektronske trgovine.

	Davatelj Internet usluga (ISP)
	( Internet Service Providers-ISP ) Osoba, nudi usluge priključka na Internet.

	DES (Data Encripted Standard)
	Simetrični algoritam, koristi isti ključ za šifrovanje i dešifrovanje.

	Dekriptiranje podataka
	Proces kod kojeg se šifrovani tekst vraća u originalni oblik.

	Digitalni potpis
	Sled bitova različit za svaku poruku, nije digitalna slika ručnog potpisa, dužine obično 1024 bita.Omogućava identifikaciju učesnika poslovanja, integritet i neporečivost podataka. Za identifikaciju se koristi javni ključ sadržan u certifikatu.Digitalni potpis je elektronska zamena rukom pisanom potpisu.Izrađuje ga pošiljaoc iz originalne poruke, korišćenjem hash funkcije dobiva kompresovanu poruku, koju šifruje tajnim ključem.Primaoc poruke koristi istu hash funkciju i izrađuje kompresovanu poruku. Iz digitalnog potpisa, primaoc, korišćenjem javnog ključa pošiljaoca, kreira kompresovanu poruku. Ako su kompresije iste, primaoc zna da je poruku poslao identifikovani pošiljaoc, te da poruka nije menjana u prenosu.

	DSA (Digital Signature Algoritam)
	Simetrični algoritam, koristi isti ključ za šifrovanje i dešifrovanje.

	Elektroničko bankarstvo
	Bankarske transakcije ( uplate, isplate i drugo ) obavljaju se elektronskim putem bez prisustva bankarskih službenika. Komitent banke putem svojeg osobnog računa, programske podrške i komunikacijske mreže zadaje naloge banci.

	EDI (Electronic Data Interchange)
	Standard, definiše strukturu poslovnih dokumenata (narudžba, faktura, otpremnica i drugi) i način njihovog prenosa između dva računara.

	EFT (Electronic Found Transfer)
	Elektronski prenos novca – postupak kojim se pomoću elektronskog prenosa poruke prenosi novac između dva mjesta, bez fizičkog prenosa gotovine.

	Elektronička trgovina
	Kupovina robe i usluga elektronskim putem. Uključuje pretraživanje, izbor, pregovaranje, naručivanje, fakturisanje, plaćanje, distribuciju i prihvat robe, obračun i ostale usluge.

	Elektronički potpis
	Niz znakova u elektronskom obliku, kreiran računarom, ima istu pravnu snagu kao i ručni potpis.Postoji više tehnologija elektronskog potpisa, skenirani ručni potpis, biometrijski potpis i digitalni potpis.

	Elektronički novac
	Financijske transakcije u obliku elektronske poruke zaštićene od zloupotrebe kriptografskim metodama.Uključuje i pojam elektronskog novčanika, nalazi se na pametnoj kartici u kojeg banka upisuje određenu sumu “elektroničkog novca”, koja se smanjuje kada korisnik plaća karticom.

	Elektronički ček
	Digitalno potpisana elektronska poruka, sadrži sve informacije kao i klasičan ček.

	Elektroničko poslovanje
	Oblik organizacije rada u razmeni strukturiranih i nestrukturiranih poslovnih dokumenata elektronskim putem između poslovnih partnera. Uključuje elektroničku trgovinu.

	Enkripcija podataka
	Postupak pretvaranja čitljivih podataka u nečitljive.

	Firewall
	Zaštita, ograničava pristup / prolaz neautoriziranim korisnicima.

	Generator slučajnih brojeva
	Kreira niz slučajnih brojeva koji se nikada ne ponavljaju. Koristi se za kriptiranje podataka na mreži da se poruka koju treba kriptirati “pomiješa” sa podacima iz generatora.

	Generiranje ključa
	Postupak dobivanja ključa iz nekoliko ( najčešće 3 ) odabranih elemenata. Dobiveni ključ koristi se za stvaranje parova korisničkih ključeva, a smešten je u hardveru kripto uređaja.

	Hash algoritam
	Kompleksna jednoznačna matematička funkcija, redukuje poruku bilo koje dužine na poruku manje dužine.Postupak kojim se iz originalne poruke dobije podatak fiksne dužine ( bez obzira na dužinu poruke ) i to najčešće 128 ili 160 bita koja se pridodaje poruci.Taj niz bitova jednoznačno definiše poruku pa i najmanja promena sadržaja originalne poruke rezultuje promenom sadržaja Hasha (kompresovane poruke ). Poznati su hash postupci MD4, MD5 sa 128 bita i SHA, Ripemd-160 sa 160 bita.

	Infrastruktura javnog ključa (Public Key Infrastructure –PKI)
	Način izdavanja, pohrane, provere i upravljanja certifikatima. Koristi algoritme javnog ključa, hash, digitalnog potpisa i tajnog ključa.

	Integritet podataka
	Sigurnost da podaci u prenosu ili obradi nisu uništeni ili promenjeni, a postiže se kriptografskim metodama HASH I MAC.

	Intranet
	Interna mreža u preduzeću napravljena temeljem Internet standarda i protokola.

	ISO X. 500
	Norma za elektronski imenik učesnika u elektronskom poslovanju ( osobe, organizacije, računara ).

	ISO X. 509
	Norma, opisuje strukturu elektronskog certifikata.

	Iznajmljena linija
	Stalna telefonska linija, stalno na raspolaganju korisniku za prenos podataka.

	Javni ključ “Public key”
	Ključ za šifrovanje i dešifrovanje podataka , poznat poslovnim partnerima, sastavni deo certifikata po normi X-509 ; za šifriranje poruke u asimetričnim algoritmima.

	Ključ “Key”
	Matematička veličina ( najčešće veliki broj ) koristi se kod svih metoda kriptografskih algoritama koji određuje ulaze iz funkcija kriptovanja i dekriptovanja.

	Komutirana (birana) linija
	Telefonska linija za prenos govora ili podataka koja se aktivira pozivanjem računara.Linija kojom je spojen svaki telefon na telefonsku centralu.

	Komunikacijski protokol
	Način identifikovanja i razmene protokola između dva računara ( SSL,SET,S/MIME ).

	Kriptografija
	Matematički algoritmi i procesi za kriptovanje i dekriptovanje poruke.

	Kriptografija javnog ključa (Public Key Criptography)
	Asimetrična kriptografija, koristi par ključeva. Tajni za izradu digitalnog potpisa, i javni za njegovu proveru.Ključevi su sled bitova , obično 1024 bita, te su komplementarni.

	Kriptiranje podataka
	Postupak osiguravanja tajnosti podataka korišćenjem algoritma za kriptovanje. Samo određeni korisnik na prijemnoj strani koji ima odgovarajući ključ može dekriptovati poruku i dobiti originalni deo teksta.

	Kriptologija
	Nauka, bavi se kriptografskim metodama.

	Kućno bankarstvo
	Mogućnost rada i zadavanja platnih naloga i drugih transakcija banci putem udaljenog PC korisnika.

	MAC (Message Authentication Code)
	Matematički izraz izračunat iz prethodne poruke temeljem algoritma i pridruženog ključa.

	Neporecivost (non – repudiation)
	Potpisnik dokumenta, poruke ili transakcije ne može poricati da ih je poslao.

	Norme
	Isprava donesena konsenzusom i sadrži pravila, upute i obeležija nekog proizvoda, a priznata je od zakonom utvrđene ustanove. De fakto norma – prihvaćena od većeg broja korisnika.

	Pametne kartice
	Kartica sa ugrađenim elektronskim čipom.

	Par ključeva
	U asimetričnom kripto načinu, privatni i javni ključ služe izradi i proveri digitalnog potpisa.

	PEM (Privacy Enhanced Mail)
	Internet norma za zaštitu e-mail poruka putem Internet mreže.

	PGP (Pretty Good Privacy)
	Najkorišćeniji program za kriptovanje e-mail poruka.

	Poruka
	Digitalno predstavljena informacija.

	Privatni ključ (Tajni ključ)
	Ključ za kriptovanje i dekriptovanje poruke poznat samo vlasniku, kojim se može dekriptovati poruka kriptovana javnim ključem (asimetrični algoritmi).

	Registrator
	Osoba, proverava identitet tražitelja certifikata i obavlja pripremne radnje za izdavanje certifikata.

	RSA (Rivest Shamir Adler Algoritam)
	Najpoznatiji asimetrični algoritam za kriptovanje u javnim kripto sastavima, te za kreiranje digitalnog potpisa.Kriptografski algoritam s javnim ključem za autentifikaciju, integritet i neporečivost, kreirali ga Ron Rivest, Adi Shami i Leonard Adleman.

	S/MIME (Secure Multi-purpose Internet Mail Extensions)
	Internet standard za kriptovanje i potpis poruka za siguran prenos preko Interneta. Poruke mogu biti sastavljene od više delova, kombinacijom teksta, glasa i grafike.

	Sigurnost
	Sigurnost prenosa, pristupa i pohranjivanju podataka. Postiže se primenom kriptografije. Postoji pet osnovnih metoda sigurnosti u kriptografiji : autentifikacija poruke, autorizacija korisnika, integritet podataka, privatnost i neporečivost.

	Token
	Kriptografski uređaj opremljen displeyem i tastaturom pod kontrolom kriptografskog algoritma. Inicijaliziran pridruženim ključem i zaštićen lozinkom. Koristi se za kontrolu pristupa ili za autentifikaciju poruke ( MAC ).

	Upravljanje ključevima
	Postupci generisanja, izdavanja i nadzora ključa, distribucije ključeva korisnicima, nadzor ko posjeduje ključeve, odnosno postupci upravljanja ključevima.

	Upravljanje ključevima “Key management”
	Generisanje, spremanje, distribucija, brisanje, arhiviranje i primjena ključa u skladu sa utvrđenom politikom sigurnosti.

	Verifikacija
	Proces ispitivanja poruke ili integriteta digitalnog potpisa izvođenjem hash funkcije na strani pošiljaoca i primaoca poruke i upoređivanje rezultata.


Literatura: Internet stranice: www.e-poslovanje.com
                                                       www.e-trgovina.com
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